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Regelradet &r ett sarskilt beslutsorgan inom Tillvéxtverket
vars ledaméter utses av regeringen. Regelradet ansvarar . N N
for sina egna beslut. Regelradets uppgifter &r att granska Myndigheten for samhallsskydd och
och yttra sig éver kvaliteten pa konsekvensutredningar till beredskap (MSB)

forfattningsférslag som kan fa effekter av betydelse for

foretag.

Yttrande over MSB:s forslag till nya foreskrifter om
anmalan och identifiering av leverantorer av
samhallsviktiga tjanster

Regelradets stéllningstagande

Regelradet finner att konsekvensutredningen uppfyller kraven i 6 och 7 §§ férordningen
(2007:1244) om konsekvensutredning vid regelgivning.

Innehallet i forslaget

Av remissen framgar att Europaparlamentet och radet har antagit det sa kallade NIS-
direktivet, Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgarder for en hdg gemensam niva pa sakerhet i natverks- och informationssystem i hela
unionen. Syftet med direktivet ar att skapa tillit till digital hantering av information och dérmed
forbattra den inre marknadens funktion. Direktivet innebar bland annat att leverantorer av
samhallsviktiga och digitala tjanster ska vidta sakerhetsatgarder i natverk- och
informationssystem samt rapportera incidenter. Leverant6rerna finns inom sju sektorer:
energi, transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och sjukvard,
leverans och distribution av dricksvatten samt digital infrastruktur.

Det anges att de kriterier som finns i foreskrifterna for att avgora om en leverantor ar
samhallsviktig eller inte har valts i samverkan med tillsynsmyndigheterna for att uppna
regleringens syfte men samtidigt utesluta sddana aktorer dar stérningar i deras verksamhet
inte beddms fa en betydande paverkan pa samhallets funktionalitet och férsorjning. Vid
utformningen av kriterier har aven hansyn tagits till marknadsstrukturen i respektive delsektor
for att sa langt som majligt undvika konkurrenspaverkan.

Skalen for Regelradets stéllningstagande

Bakgrund och syfte med forslaget

| Sverige genomfors NIS-direktivet genom lag (2018:1174) om informationssakerhet for
samhallsviktiga- och digitala tjanster, férordning (2018:1175) om informationssakerhet for
samhallsviktiga- och digitala tjanster samt ett antal myndighetsforeskrifter.

Enligt forordningen ska foreskrifter om vilka tjanster som ar samhallsviktiga uppdateras minst
vartannat ar. De nu géllande foreskrifterna uppdaterades hésten 2021 och tradde i kraft den 1
mars 2022. MSB genomfdr nu dérfér en revidering av foreskrifterna. Andringarna avser i
huvudsak fortydliganden av definitioner och i nagra fall justeringar av kriterier for att avgora
om en leverantor ar samhallsviktig eller inte.
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Regelradet finner redovisningen av bakgrund och syfte med forslaget godtagbar.

Alternativa I6sningar och effekter av om ingen reglering kommer till stand

For att Sverige ska kunna uppfylla sina skyldigheter mot EU och for att syftet med NIS-
direktivet ska kunna uppnas anges att aktorer i utpekade sektorer behdver ett tydligt underlag
for att kunna gora bedomningen om de omfattas av NIS-regleringen eller inte. For att
aktorerna ska kunna arbeta langsiktigt med sin sékerhet behdver underlaget fér bedémning
aven vara forhallandevis konstant, sa att en aktor kan lita pa att den bedémning som gdrs om
aktoren omfattas av NIS-regleringen eller inte &r giltig 6ver tid. Det ar saledes, enligt
forslagsstéllaren, centralt att sadant underlag tydliggors pa foreskriftsniva. Avsaknad av
sadana foreskrifter beddms resultera i allt for stor otydlighet och osékerhet. Otydlighet om
vilka som omfattas forsvarar dven for tillsynsmyndigheterna att bedriva tillsyn éver rétt aktorer
och en osakerhet hos aktorerna inom respektive sektor.

Med hansyn till de kostnadsméassiga och andra konsekvenser som foreskrifternas kriterier
medfor for leverantorer av samhallsviktiga tjanster samt syftet med NIS-regleringen gors
beddmningen att alternativa regleringar med andra kriterier inte uppfyller behoven. Risken
med att satta kriterier sa att farre aktorer skulle omfattas av NIS-regleringen blir, enligt
forslagsstéllaren, att syftet att uppna en hég sakerhet i natverk och informationssystem for
samhallsviktiga tjanster inte kan uppnas.

Regelradet finner redovisningen av alternativa Idsningar och effekter av om ingen reglering
kommer till stand godtagbar.

Forslagets overensstammelse med EU-ratten

| remissen gors bedémningen att foreskrifterna dverensstammer med de skyldigheter som
foljer av Sveriges medlemskap i Europeiska unionen.

Regelradet finner redovisningen av forslagets 6verensstammelse med EU-ratten godtagbar.

Sarskild hansyn till tidpunkt for ikrafttradande och behov av speciella
informationsinsatser

Forslagsstallaren anger att det ar 6nskvart att férandringarna av foreskrifterna gors i nartid
eftersom nuvarande skrivningar skapar osakerhet hos vissa aktorer inom energi och
bankverksamhet om de ska anméla sig som leverant6rer av samhallsviktiga tjanster. Med
tanke pa att de uppdateringar som nu gors inte ar omfattande och i huvudsak bestar av
fortydliganden beddms de uppdaterade foreskrifterna kunna tréda i kraft den 1 februari 2024.

Det framgar att de nya leverantorer som berdrs av foreskrifterna kommer att informeras
genom speciella informationsinsatser som koordineras med respektive tillsynsmyndighet.

Regelradet finner redovisningen av sarskild hansyn till tidpunkt for ikrafttrddande och behov
av speciella informationsinsatser godtagbar.
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Berorda foretag utifran antal, storlek och bransch

Av remissen framgar, som tidigare angetts, att leverantdrer av samhéllsviktiga tjanster finns
inom sju sektorer: energi, transport, bankverksamhet, finansmarknadsinfrastruktur, hélso- och
sjukvard, leverans och distribution av dricksvatten samt digital infrastruktur. De aktérer som
ar aktiva inom en eller flera av de sektorer som omfattas av lagen behdver identifiera om de
omfattas av regleringen.

Det ar, enligt forslagsstallaren, inte mojligt att uppge exakt antal foretag som berdrs inom
respektive sektor. | en bilaga till konsekvensutredningen gors en uppskattning for respektive
sektor och delsektor. Av denna framgar att inom energisektorn finns cirka 250 aktorer inom
delsektorn el, cirka 25-30 inom olja och cirka tio inom gas. For transportsektorn handlar det
om nagra hundratal aktorer, for banktjanster cirka ett tiotal och finansmarknadsinstituten ar
nagra fa till antalet. Inom hélso- och sjukvardssektorn uppges det finnas ett stort antal
aktorer. Det ar inte bara de storsta vardgivarna som akutsjukhusen som &r samhallsviktiga
utan dven mindre aktorer kan spela en viktig roll for samhallets funktionalitet pa regional och
lokal niva. De minsta vardgivarna bedéms dock inte fylla en sadan roll. For leverans och
distribution av dricksvatten finns cirka 200 aktorer och for digital infrastruktur cirka 30 aktorer.

| de flesta sektorer behover foretagen vara relativt stora for att falla under de kriterier som
galler for att definieras som leverantér av samhallsviktiga tjanster. For tjansten elnat ar
kriteriet att man levererar el till en i Styrelseprocessen identifierad oberoende samhallsviktig
anvandare, vilket kan innebara att aven sma aktdrer kan berdras. Regleringen kan ocksa
innebéra att leverantdrer av samhallsviktiga tjanster kan behdva stalla krav utifran NIS-
regleringen pa sina underleverantorer. Sadana krav kan komma att traffa bade stora och
mindre foretag; grundprincipen ar att parterna reglerar férdelning av kostnader och ansvar i
avtal.

Inom de olika sektorerna ser marknaderna helt olika ut. For vissa sektorer finns en eller fa
aktorer som berors av lagen, exempelvis stamnétstjanst el. For andra sektorer finns manga
aktorer pa en nationell marknad exempelvis inom transporter, eller manga aktorer som var
och en agerar pa en begransad marknad, exempelvis inom leverans och distribution av
dricksvatten.

Regelradet gér foljande bedémning. Beskrivningarna i konsekvensutredningen och dess
bilaga ar bade utférliga och tydliga. Regelradet kan konstatera att de fortydliganden av
definitioner och justeringar av kriterier som har gjorts jamfort med for tva ar sedan inte har
paverkat myndighetens ungefarliga uppskattning av antalet samhallsviktiga leverantérer,
aven om det framkommer (se under Sarskild hansyn till tidpunkt for ikrafttradande och behov
av speciella informationsinsatser ovan) att nya aktorer har tillkommit i viss utstrackning.

Regelradet finner redovisningen av berdrda foretag utifran antal, storlek och bransch
godtagbar.

Paverkan pa berorda foretags kostnader, tidsatgang och verksamhet

Forslagsstallaren anger att malsattningen vid arbetet med att ta fram foreskrifterna har varit
att en aktor enkelt ska kunna gora bedémningen om de utgor en leverantor av samhallsviktig
tjanst eller inte. Den information som ska lamnas vid en anmalan till tillsynsmyndigheterna
har begransats till nddvandiga uppgifter, och de direkta kostnadsmassiga konsekvenserna av
regleringen beddms darfor vara mycket begransade. Det anges dven att tidsatgang och
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tillkommande administrativa kostnader for identifiering och anmalan bedéms vara
forsumbara.

Nar en aktor identifierat sig som leverantor av samhéllsviktiga tjanster stélls krav pa att arbeta
systematiskt och riskbaserat samt att incidenter ska rapporteras till MSB. For leverantorer
som inte bedriver ett systematiskt och riskbaserat arbete i dag kan krav i féreskrifterna initialt
ge obetydligt 6kade kostnader. De flesta leverantorer torde dock redan i dag, enligt
forslagsstéllarens bedémning, arbeta med informationssakerhet pa nagot satt.

Regelradet gor foljande beddmning. Regelradet anser att det hade varit 6nskvart med en
tydligare beskrivning kring varfor kostnadspéaverkan bedéms bli mycket begransad, men ser
ingen uppenbar anledning att ifragasatta forslagsstallarens antaganden. Detta, i kombination
med att regleringen i huvudsak berdr relativt stora féretag, gor att Regelradet inte ser
avsaknaden av kvantifieringar som en tydlig brist i detta fall.

Regelradet finner saledes forslagets paverkan pa berérda foretags kostnader, tidsatgang och
verksamhet godtagbar.

Paverkan pa konkurrensforhallandena for berorda foretag

Forslagsstallaren anger att ett av syftena med regleringen ar att sékerstalla att leverantérer
far forutsattningar for att konkurrera pa lika villkor genom att alla leverantérer av
samhallsviktiga tjanster arbetar utifran samma forutséttningar. Detta motverkar att en
leverantor erbjuder en tjanst till 1agre pris for att darefter ta ut extra kostnader fran sina
kunder nér leveransen pa grund av bristande informationssakerhet inte fungerar. De
leverantorer av samhallsviktiga tjanster som i dag arbetar systematiskt och riskbaserat far
darmed en mer rattvis konkurrenssituation. Kravet pa incidentrapportering ar lika for
leverantdrerna. Leverantorer som drabbas av manga incidenter maste naturligtvis i hogre
grad rapportera till myndigheterna.

Regelradet finner redovisningen av forslagets paverkan pa konkurrensforhallandena for
berdrda foretag godtagbar.

Regleringens paverkan pa foretagen i andra avseenden

Enligt konsekvensutredningen ar manga foretag kanske inte medvetna om att de levererar en
samhallsviktig tjanst. Att identifieras kan darfor innebara okat fokus pa kontinuitet i den
samhallsviktiga tjansten och sakerhet i natverk och informationssystem.

Regelradet finner inget som talar for att den foreslagna regleringen skulle ha paverkan pa
foretagen i andra avseenden an vad myndigheten anger och finner saledes redovisningen
godtagbar.

Sérskilda hansyn till sma foretag vid reglernas utformning

Det framgar av remissen att vid utformningen av kriterier har volym och darmed indirekt
storlek pa foretag varit en parameter. Sma foretag bedéms endast i undantagsfall beréras av
regleringen. | de fall sma foretag berdrs ar det pa grund av att de tjanster de levererar ar
samhallsviktiga, och nagra sarskilda undantag avseende kravstallningen ska darfor inte
goras.
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Regelradet finner redovisningen av sarskilda hansyn till sma féretag vid reglernas utformning
godtagbar.

Sammantagen bedomning

Regelradet finner att samtliga delaspekter uppfyller kvalitetskraven. Forslagsstallaren anger
bakgrunden till beddmningen att kostnadspaverkan blir mycket begransad, aven om denna

redovisning, enligt Regelradets uppfattning, med fordel hade kunnat vara mer systematisk.

Beskrivningen av berorda féretag utifran antal, storlek och bransch &r tydlig och utforlig.

Regelradet finner darfor att konsekvensutredningen uppfyller kraven i 6 och 7 §§
forordningen (2007:1244) om konsekvensutredning vid regelgivning.

Stdd till regelgivare i konsekvensutredningsarbetet finns i Tillvaxtverkets handledning for
konsekvensutredning.

Regelradet behandlade arendet vid sammantrade den 7 november 2023.

| beslutet deltog: Anna-Lena Bohm, ordférande, Helena Fond, Hans Peter Larsson, Lennart
Renbjer och Lars Silver.

Arendet foredrogs av: Ulrika Wienecke.
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Anna-Lena Bohm Ulrika Wienecke

Ordférande Foredragande

Postadress Webbplats E-post

Box 4044, 102 61 Stockholm www.regelradet.se regelradet@regelradet.se
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